
Не существует ограничение срока действия обслуживания
абонентского номера

В последнее время участились случаи, когда на мобильный телефон
поступает звонок и гражданам сообщают об окончании действия
обслуживания абонентского номера, предлагают приехать в салон связи и
продлить его действие, однако при этом склоняют на «оформление
продления договора через Интернет» (быстрее, удобнее, не надо тратить
время на дорогу и т.п.). Это звонят мошенники с целью получить доступ к
банковским приложениям, Госуслугам и т.д.

После поступления подобных звонков мошенники получали
неправомерный доступ к охраняемой законом компьютерной информации,
уничтожали, блокировали ее, а также убеждали потерпевших оформить
кредиты и перевести им деньги.

К примеру, на мобильный телефон позвонил неизвестный, который
представился сотрудником оператора мобильной связи и сообщил об
окончании срока обслуживания абонентского номера, убедил продиктовать
код из смс-сообщения, уверяя, что именно ему можно его назвать (иногда
предлагают продиктовать такой номер якобы рОботу, тогда как за таким
«роботом» скрывается сам мошенник). Введенный в заблуждение
потерпевший сообщает звонившему поступивший ему на телефон смс-код.
Спустя несколько минут приходит письмо на электронную почту от якобы
службы поддержки портала Госуслуг. В письме злоумышленники указывают
ссылку на мессенджер Телеграм для связи с сотрудником Госуслуги в случае
взлома личного кабинета. После перехода по ссылке, профиль Госуслуг
пострадавшего оказывается заблокированным.

Законодателем за совершение такого рода преступлений
предусмотрена уголовная ответственность по ст. 272 Уголовного кодекса
Российской Федерации. Виновное лицо, согласно санкции данной статьи
несет ответственность в виде штрафа в размере до пятисот тысяч рублей,
либо ограничения свободы на срок до четырех лет, либо принудительными
работами на срок до пяти лет, либо лишения свободы на тот же срок.

Уважаемые граждане! Будьте бдительны! Если вам пишут и звонят с
незнакомого номера и представляются сотрудниками службы безопасности
банков, правоохранительных органов, мобильными операторами и т.п. и
просят сообщить коды из поступающих СМС-сообщений, оформить кредит
или перевести деньги на чужой счет, положите трубку! Это звонят
мошенники!
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