
Мошенничество с использованием фейкового аккаунта руководителя

Начальник сообщил, что в ближайшее время со мной свяжется
представитель компетентных органов, который проинструктирует о
дальнейших действиях по защите денег.

Злоумышленники связываются с работником по телефону или в
социальных сетях с помощью фейкового аккаунта, открытого на имя его
руководителя.

Псевдоначальник сообщает о том, что необходимо оказать содействие
сотрудникам ФСБ или МВД.

Поводом для разговора может стать утечка данных, финансирование
недружественных стран, запрос о помощи и многое другое.

ВАЖНО ЗНАТЬ, что мошенник может:
ℹн️азывать имена и фамилии реальных сотрудников организации;
ℹо️тправлять аудиосообщения голосом начальника;
ℹп️рислать видео с изображением руководителя.
Затем поступит звонок от того самого «сотрудника секретных служб».

Он сообщит потенциальной жертве инструкцию, которая в итоге сводится к
снятию накоплений или заемных средств и переводу их через банкомат на
специальную ячейку, безопасные счета.

Как только мошенники получат деньги, они перестанут выходить с
работником на связь.

❓Что делать при поступлении подозрительных звонков?
✅ не паниковать;
✅ обязательно перепроверить полученную информацию лично у

своего работодателя;
✅ если возникли подозрения, что к вашей учетной записи мошенники

получили доступ, то временно заблокируйте ее в онлайн-банке в профиле
пользователя.
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